HASTANEMIZDE BILGi
GUVENLIGI
CALISMALARI

Bilgi islem Biriminin koordinesinde Bilgi
Giivenligi Ekibi kurulmus ve calismalarina
devam etmektedir.

Bu ekibin en onemli gorevleri arasinda
hastanemiz calisanlarinin bilgi giivenligi
konusunda bilgilendirilmesini ve
bilinclendirilmesini saglamaktir.

Ayrica mevcut durum Bilgi Giivenligi
acisindan analiz edilerek risklerin
belirlenmesini saglamak ve bu konuda
gerekli tedbirlerin alinmasi icin hastane
yonetimine onerilerde bulunmaktir.

Bilgi Giivenligi Ekibine Bilgi islem sorumlusu

vasitasiyla ulasabilirsiniz.

Hastanemizin Bilgi Yonetimi Proseduri

hazirlanrms bu konudaki isleyisler acikca

tarif edilmistir.

Bu isleyis kapsaminda

o Bilgisayar acma kullanma

e Internet erisim izni verilmesi

e USB-CD kullanim izni verilmesi

e HBYS modul kullanim yetkisi verilmesi

e HBYS’nin hizmet vermedigi durumlarda
yapilacak islemler

e HBYS'nin hizmet vermedigi durumlarda
tetkik istemleri

Bilgi glivenligi politikasina ve formlarina
hastanemizin lokal internet sayfasindan veya
http://10.61.0.18/index.php/kalite-
yonetim-birimi-h-k-s-
dokumanlari/viewcategory/967-31-bilgi-
yonetim-sistemi

adresinden ulasabilirsiniz.

HASTANEMIZDE BILGi GUVENLIGI
IHLALI

HBYS sifrenizin baskasi tarafindan kullamldigin,
sizin kullaniciniz ile baskalar tarafindan islem
yapildigini Bilgi Giivenligi ihlaline ugradigimzi
diistinliyorsamz, Liitfen asagidaki adresten
bildirminizi yapinmz

https://bilgiguvenligi.saglik.gov.tr/Home/OlayBildir

ONEMLI INTERNET ADRESLERI
http://www.bilgiguvenligi.gov.tr/
http://www.bilgiguvenligi.saglik.gov.tr/
http://www.bilgimikoruyorum.org.tr/

LOKAL iNTERNET ADRESI

http://10.61.0.18/index.php/kalite-yonetim-birimi-h-k-s-

dokumanlari/viewcategory/967-31-bilgi-yonetim-sistemi

GUCLU PAROLA SIFRENIiZi KIMSEYLE
GUCLU GUVENLIK PAYLASMAYINIZ

YETKISiz KiSiLERE
HASTA BILGIsi
VERMEYINizZ
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Merhaba

Bu brosiir personelimizin Bilgi Giivenligi konusunda
bilinclendirmek amaciyla “Bilgi Giivenligi Ekibi” tarafindan
hazirlanmistir.

Brosuru dikkatle okuyunuz, onerilere mutlaka
uyunuz. Bilgi Giivenligi Ekibi olarak calismalarinizda
basarilar diliyoruz.

HBYS KULLANIMI

1.

8.

9.

HBYS program girislerinizi kendi kullamci kodunuz ve
sifreniz ile giris yapiniz. Baska kullaniciya ait sifre ile
giris yapilmasi suc teskil etmektedir.

HBYS ve bilgisayar-yazici gibi donanimlar ile ilgili
problemlerinizi HBYS ana giris ekranindaki “ARIZA
BILDIR” butonuna tiklayarak bildiriniz. Telefon ile
yapilan bildirimler acil olmadigi siirece kabul
edilmeyecektir.

. Sifrenizi baskasina gostermeyiniz ve vermeyiniz. HBYS

Uzerinde yapilan tim veri girisi ve islemlerin sorumlusu
kullanict kisiye aittir.

Bilgi islem tarafindan verilen sifreyi ilk program
girisinde mutlaka degistiriniz. Yeni sifre olusturma
yontemi hakkinda brosiirde yer alan “Sifre Olusturma
Yontemi” bolimunu okuyunuz.

Kullanmicilarin HBYS islemleri kayit altina alinmakta
olup, islem bazli loglar1 tutulmaktadir.

Kisa siireli de olsa bilgisayardan ayrildiginizda mutlaka
HBYS programinizi kapatiniz.

. Yaptiginiz gorevin haricinde yetki kullanimi (gorevi

haricindeki modiuiller) yapmayiniz. Gereksiz yetkilerinizi
bilgi isleme bildirerek iptal ettiriniz.

Hasta bilgilerini hastanin istemi disinda kimseyle
paylasmayiniz.

Hasta mahremiyet ilkelerine litfen uyunuz.

10.Gorev degisikliginde gereksiz moddl ve yetkilerinizi

iptal ettiriniz.

11.Gorevlendirildiginiz ve yetkilendirildiginiz modiil veya

birimle ilgili islemleri yapimiz. Gorev ve yetki disi
islemler yapmayiniz.

1

2.

3.

BILGISAYAR KULLANIMI

1. Bilgisayarimiz1 yetkisiz kisilere kullandirmayimz,
Sifrenizi vermeyiniz.

2. Mesai bitiminde bilgisayariniz ve bagli cihazlar
mutlaka kapatiniz. Bilgisayar basindan kisa sureli
aynilmalarda “CTRL ALT DELETE tuslarina birlikte
basip ENTER tusu ile bilgisayarimz kilitleyebilirsiniz.
Acmak icin ayni yolu deneyiniz.

3. Bilgisayarlan sadece is amaci icin kullamniz. is amact
disinda kullanmayiniz. (oyun oynamak, mizik
dinlemek, film izlemek, sistem performansim
dusurecek programlari kurmak vb.)

4. Bilgisayar ve yan donanimlarinda meydana gelen
arizalara mudahale etmeyiniz, bilgi isleme bildiriniz.

5. Yasadisi ya da lisans1 olmayan program ve yazilimlan
kurmayiniz.

6. Kullanic1 hatalarindan dolayr meydana
gelebilecek(donanim Uzerine su, cay dokilmesi, yere
dusup kirilmasi vb.) hasarlardan kullanici sorumlu
tutulmaktadir.

7. Bilgisayarda saklanilan kisisel dosya/verilerin
yedeklemesi kullaniciya aittir. Bilgi islem calisani
sorumlu tutulamaz. Litfen belgelerinizin yedegini
alinmz.

INTERNET KULLANIMI

Hastanemizde network altyapisinin imkanlar olciisiinde
internet hizmeti verilmektedir. internet kullamim
kullanicinin gorev pozisyonu goz ontinde bulundurularak
gruplandirma yapilmak suretiyle saglanmaktadir.

Sistem ve Ag giivenliginin ihlal edilmesi yasaktir, cezai ve
hukuki mesuliyetle sonuclanabilir. Kurumun bilgisayar
agi, kurumun birincil amaglarina hizmet etmek lizere
yapilmistir. Ag lizerindeki kisisel kullanimlar hicbir zaman
diger kullanicilarin birincil ag erisim gereksinimlerini
yerine getirmelerine engel olmamalidir.

Kurum internetini asagidaki amaclarla kullanilmasi
yasaklanmistir.

. Baska bir kullanicinin posta sunucusunu (mail sunucu), o

kullamcinin acik izni olmadan mesaj gonderme amaciyla
kullanilmasi;

Kullanim amaclarina uygun olmayan, mistehcen,
rahatsiz edici materyalin Uretilmesi ve dagitilmast;

Gercek dis1, rahatsizlik verici, gereksiz yere sikinti ve
korku yaratacak materyalin liretimi ve dagitimi;

4. Baskalarinin fikri haklarini ihlal edici mahiyette
(copyright) materyalin (yazi, makale, kitap, film,
miizik eserleri ve benzeri konularda) dagitim;

5. Hastane internet A1 lizerinden ulusal veya

uluslararasi hizmetlerin kasitli olarak yetkisiz
kullanimi;

6. Baskalarinin verilerinin tahrip edilmesi;
7. Baskalarina ait kisisel bilgilerine izinsiz erisilmesi;

Hastanemizde internet kullanim yetkisi bulunan
kullanicilar 5651 sayili " internet Ortaminda Yapilan
Yayinlarin Diizenlenmesi Ve Bu Yayinlar Yoluyla islenen
Suclarla Miicadele Edilmesi Hakkinda Kanun" geregi
internet lizerinden yapacagim tiim islemlerin kayit
altina alinacagim bildigi her tiirli sorumlulugu kabul
ettigi var sayilmaktadir.

SIFRE OLUSTURMA YONTEMI

Kullanilacak sifrenin sizin adiniza sistem girisi
saglayacagini, biitiin islemlerin sorumlulugunu size
yiikleyecegini unutmamalisiniz. Bu amagla uymaniz
gereken birkac kuralla basit, gtivenli, hatirlanabilir, sizi
yansitabilir giivenli sifreler olusturabilirsiniz. Bu amacla
asagida belirtilen kurallara uyunuz:

1. Parola en az 8 karakterden olusmalidir.

2. Harflerin yani sira, rakam ve “ @, !, #, %, +, -, *
gibi ozel karakterler icermelidir.

3. Buyuk, kiicuk harf ve rakamlardan olusan bir
kombinasyon kullanilmalidir.

4. Kisisel bilgiler gibi kolay tahmin edilebilecek bilgiler
parola olarak kullanilmamalidir. (Ornegin;
12345678, dogum tarihiniz, cocugunuzun ya da
esinizin adi, soyadi gibi)

5. Sozlukte bulunabilen kelimeler parola olarak
kullamlmamalidir.

6. Cogu kisinin kullanabildigi ayni veya cok benzer
yontem ile gelistirilmis parolalar kullanilmamalidir.
7. Basit bir kelimenin yanina benzer icerikte

yerlestirilebilecek harf ve rakamlar parolanizi giiclu
bir hale getirecektir.

”

Ornegin,
B Yerme 8. Z yerl.ne 2 Balikcil > 8al1c1i
I, i, L, yerine 1 O yerine 0 Kazak > Ka2ak
Syerine5 - G .
yerine 6 G yerine 9 Solaryum > 501aryum




